Objetivo

Conocer los pasos a realizar por parte de un titular de certificado para
exportar el certificado y activarlo en navegadores y clientes de correo

Dirigido a ...

Titulares de certificados reconocidos por ANF Autoridad de Certificacion
gue empleen la soluciéon Plug&Sign para exportar su certificado de este
dispositivo y activarlo en navegadores y clientes de correo electronico.

Requerimientos

El usuario debera disponer del dispositivo Plug&Sign y de un certificado activo
emitido por ANF Autoridad de Certificacion con el atributo de exportable.



%, PlughndSign

Plug-Sign

(O Firma electrénica (O Factura telem dtica

|@-‘5:&: Arrastre aqui los ficheros que desee firmar o verificar

—

[ Configuracidn ” Cettificados ”Seleccionardocumento][ Servicios J L Salir ]

[IHahiliar firma web [ Hailitar Identificacion web

Certificados

Seleccion de certificados

alberto Calleja Pérez
alberto Calleja Pérez (export able)

@ Certificadn ackivi
B Pendiente activacion

Ver detalles

e.Factura ASP. Guia para asesores

Haga clic en el botdon
Certificados de la pantalla
principal de Plug&Sign

Haga doble clic sobre el
certificado que desea activar.
El botdn Ver Detalles
provocara el mismo efecto
sobre el certificado
seleccionado




Detalle

Datos Usuario
Nombre comin: ALBERTO CALLE1S PEREZ
aApellidos: CALLEJA PEREZ
Nombre: sLBERTO
DMNISNIF: 37374536-D
Email: acalleja@netservicio.es
Departamento: Clase 2 persona fisica
coadigo pais: es

Periodo de Validez
Inicio: Thu Feb 10 15:39:26 GMT+01:00 2008
Fin: Mon Apr 11 15:39:26 GMT+01:00 2005 =

| £

[ Pazzwond J [ Imnprimir J [ Revocar ] [Exportar...J L Cerrar |

Este es el asistente para la exportacidn de certificados,

Este asistente le avuda a copiar certificados a su disco,

Haga clic en siguiente para conkinuar

<< Ankerior [Siguiente >>l [ Cance

e.Factura ASP. Guia para asesores

La pantalla Detalles
mostrara informacion del
certificado seleccionado y
presentara una serie de
opciones en la parte inferior
de la pantalla

Haga clic en la opcion
Exportar y siga las
Instrucciones del
asistente.




Exportar la clave privada
Puede eleqgir la exportacion de la clave privada con el
certificado

Desea exportar la clave privada con el certificada ?

(%) Exportar la clave privada

Mo exportar la clave privada

<< Anterior ] | siquiente = | [ Cance

Introduzca el password del certificada que desea
exporkar

Password:

<= Anterior l [Siguiente :=:>] [ Zance

e.Factura ASP. Guia para asesores

En primer lugar el asistente le
preguntara si desea exportar la
clave privada, dado que desea
firmar desde el Navegador o
desde el programa de correo
electronico, deberéa contestar
afirmativamente

A continuacion, introduzca
el password vinculado al
certificado que desea
exportar




Archivo para exportar

Especifique el nombre de archivo que desee exportar

Mombre de archivo

| micertificadoexportable]

| [Examinar a5

<< Ankerior ] [Siguiente >>J

[ Cancelar ]

certificados

Finalizacion del asistente para la exportacion de certificados

Ha completado satisfactoriamente la exportacian de

[¥]5alicitar a Windows que instale el certificadot

<< Anterior ” Finalizar ]

[ Zance

e.Factura ASP. Guia para asesores

Dado que Windows necesita
Iniciar el proceso de
importacion de certificados a
partir de un certificado en
formato fichero, indique el
nombre que desea asignar al
certificado exportado

El proceso de exportacion
desde Plug&Sign finaliza
preguntando si debe
Iniciarse el asistente de
Importacion en Windows.
Por defecto se muestra
esta opcidn activa




Asistente para importacidn de certificados

Este es el Asistente para
importacion de certificados

Este asistente le avuda a copiar certificados, listas de
confianza de certificados v liskas de revocaciones de
certificados desde su disco a un almacén de certificados.

Un certificado, que se emite por una entidad emisora de
certificacion, es una confirmacion de su identidad v
contiene informacion que se utiliza para proteger datos o
para establecer conexiones de red seguras, Un almacén
de certificados es el drea del siskema donde =& guardan
los certificados.

Haga clic en Siguiente para continuar,

< Btras Siguiente>l [ Cancelar ]

Asistente para importacion de certificados

Archivo para importar

Especifique el archivo que desea importar,

Mombre de archivo:

S\PLUGAN- ~LPFY | [Exaninar..

Maota! se puede almacenar méas de un certificada en un misma archivo en los siguientes Formatos:
Intercambio de informacion personal: PKCS #12 {.PFX, P12}
Estandar de sintaxis de cifrado de mensajes: certificados PKCS #7 (. P7E)

Almacén de certificados en serie de Microsoft ( 55T)

< Akras H Siguiente = l [ Cancelar

e.Factura ASP. Guia para asesores

Tras hacer clic en Finalizar se
activara el Asistente para
Importacion de Certificados de
Windows, haga clic en
Siguiente.

El asistente propone por
defecto importar el certificado
gue acaba de exportar desde
Plug&Sign, haga clic en
Siguiente




Asistente para importacion de certificados

Contraseiia
Para mankener la seguridad, la clave privada se protege con una contrasefia.

Escriba la contrasefia para la clave privada,
Contrasefia:

|M-m*-kn|

[¥]Habilicar proteccién sequra de claves privadas, Si habilita esta opcidn, se le
avisara cada vez que la clave privada sea usada por una aplicacién.

[[Marcar esta clave como exportable. Esto le permitiré hacer una copia de
sequridad de las claves o transportarlas en otro momento.

[ <awas || siguiente > | [ cancelar |

Asistente para importacidn de certificados E|

Almacén de certificados
Los almacenes de certificados son &reas del sistema donde se guardan los certificados.

Windows puede seleccionar automaticamente un almacén de certificados, o bien es
posible especificar una ubicacién para el certificado.

(%) Seleccionar automéaticamente el almacén de certificados en base al tipo de certificado
(O Colocar todos los certificados en el siguiente almacén

[ < Alrés IlSég-.riente>] I Cancelar ]

e.Factura ASP. Guia para asesores

Escriba la contrasena
vinculada al certificado
gque desea importar y
haga clic en Siguiente

El Asistente de
Importacion ofrece la
opcion de seleccionar un
almaceén de certificados
especifico. Mantenga la
opcion por defecto y
haga clic en Siguiente

© CIDE




Asistente para importacidn de certificados

Finalizacion del Asistente para

importacion de certificados
El asistente informara
Ha completado con éxito el Asistente para importacion de .
certicados. del final del proceso y
Ha especificado la siguiente configuracidn: z
grmS:ce; de cert;iz:os selécci;:'nado Determinado de fc| m O St ra ra I a
Contenido PFX - -,
Ronbreida s FHPLUGAN-1YMIC iInformacion de
resumen, haga clic en
Finalizar.
£ > I

[ < Atrés l[ Finaizar | [ Cancelar ]

Asistente para importacion de certificados IZJ

= Si aparece un mensaje
\l) La importacion se completd correctamente. de Importacion de nueva

clave privada haga clic
en Aceptar

Aceptar

e.Factura ASP. Guia para asesores




rnel

Opciones de Inle

Comprobar importacion certificado

Verse en este equipo.

% Los certficadas le pemitién
@l entidades emisoras de certific

Bomar estado 55L

Informacidn pessonal
5 Autocompletar almacena ents

El Asisterite para pedfiles de M
informacidn personal

3 Las resticciones le apudan a contiolar &l conterado de Inte

| Coneones I Prograenas I Opciones avarzadas
| Genaral | Seguridad
Azeror de contenido

Cetificados Certificados

S
| Personal | Otras persong

Emitido para
[E=lALBERTO CALLEIA
Eo.c. mFormaTIc
Eprisica oe La sEf)

e.Factura ASP. Guia para asesores © CIDE
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Propositos planteados dd
<Todos>

Certificado

General | Detalles | Ruta de certificaciin |

Si activa su Navegador o programa de correo
electronico, el nuevo certificado aparecera cargado en la
lista de certificados disponibles

Infermacion del certificado

+ Todas las drectivas de la aplicacidn

Este certificado esta destinado a los siguientes propdsitos:

Enwviado a: ALBERTO CALLENA PEREZ
Emitido por ANF Server AC

vilido desde 14/03/2005 hasta 14/03/2006
‘f"’ Tiene una clave privada correspondiente a este certificado.




